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Sempre più spesso gli albergatori 
sono vittime di delitti realizzati 
mediante le carte di credito vir-
tuali emesse dai portali di pre-

notazione, note anche come VCC (vir-
tual credit card).
Non si tratta di una novità in senso as-
soluto. Né dell’unico tipo di attacco in-
formatico che subiscono gli hotel. Ma 
negli ultimi tempi, le frodi in cui sono 
coinvolte le VCC hanno assunto dimen-
sioni preoccupanti, sia per il numero di 
episodi rilevati sia per l’entità degli im-
porti sottratti alle strutture, che in al-
cuni casi hanno raggiunto le centinaia 
di migliaia di euro.
Inoltre, non vanno sottovalutati i costi 
indiretti: tempo perso in dispute, dan-
neggiamento della reputazione, perdita 
di clienti fedeli che hanno subito frodi. 
Insomma, il problema va ben oltre la 
singola transazione fraudolenta.
Come recita un antico proverbio, 
“praestat cautela, quam medela” (pre-
venire è meglio che curare). In altri 
termini, tutte le strutture dovrebbe-
ro prendere coscienza dei pericoli più 
diffusi e adottare le necessarie contro-
misure, auspicabilmente prima che ta-
li aJJressiRni si verificKinR. 
Ed è per questo motivo che ne parlia-
mo qui, anche traendo ispirazione dal 
contributo di imprenditori e consulen-
ti del settore hospitality**.

LE FRODI PIÙ DIFFUSE
Anche se i reati che vengono perpetrati 
si basano su artifizi e raggiri in continua 
eYoluzione, Sossono essere indiYiduati 
degli scKemi comuni.
Il trucco cKe sarebbe in teoria Si� Iacile da 
riconoscere �ma, aKimq, continua a mie-
tere molte Yittime� q Tuello in cui i ma-
lintenzionati riescono a Iarsi consegna-
re le cKiaYi di casa dagli stessi oSeratori.
Il caso classico q Tuello dell¶addetto al 
riceYimento cKe riceYe una teleIonata da 
Tualcuno cKe si sSaccia Ser manutentore 
del soItZare �ad esemSio, dicKiara di es-
sere un tecnico del cKannel manager cKe 
deYe aggiornare il Srogramma e comuni-
ca cKe in assenza di riscontro immedia-
to Yerrj bloccata la Sossibilitj di riceYe-
re Srenotazioni� e cKiede l¶accesso Ser 
Soter eIIettuare un interYento da remoto. 
6embra incredibile, ma non sono SocKi 
coloro cKe ³abboccano all¶amo´, ancKe 
a causa del Iatto cKe la teleIonata arriYa 
di tardo Someriggio o la sera, Tuando q 
Si� Iacile cKe non sia Sresente in azien-
da cKi Ka la comSetenza e l¶autoritj Ser 
oSSorsi all¶inganno. 
4uesto tiSo di intrusione q ageYolata dal 
Iatto cKe la teleassistenza q diYentata la 
modalitj abituale di interYento Ser gran 
Sarte delle aziende cKe Iorniscono soI-
tZare agli Kotel.
2ggi entra in scena ancKe l¶intelligenza 
artificiale generatiYa, cKe rende ancora 
Si� Iragile il confine tra realtj e simula-
zione, consentendo di clonare Yoci e Yolti 
con una Srecisione tale da risultare indi-
stinguibili dagli originali. %asta una man-
ciata di secondi di audio o una semSlice 
Iotografia Ser generare un aYatar Sarlan-
te, caSace di sostenere un dialogo in tem-
So reale con intonazione, Sause e mimi-
ca credibili. 
4uesti strumenti sono alla Sortata di 
cKiunTue, economici e Iacili da usare, e 
stanno alimentando un nuoYo Ironte di 
truIIe, in cui non serYe Si� Yiolare un si-
stema inIormatico, ma basta reSlicare 
l¶identitj di una Sersona Ser ingannare 
clienti o diSendenti. In Tuesto scenario, 
la fiducia diYenta un Sunto debole strut-
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Virtual card, 
quanto mi costi

Sono sempre più frequenti le truffe 
informatiche a danno degli hotel 
che affidano ai portali il compito 

d’incassare i pagamenti

di Alessandro Massimo Nucara*
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turale e la sicurezza non può più limitar-
si alla protezione dei dati, ma deve esten-
dersi alla tutela dell’identità stessa.
In altri casi, i criminali riescono a im-
possessarsi delle virtual card scavalcan-
do gli addetti della struttura. A fare il la-
voro sporco è un Trojan horse, cioè un 
malware che si presenta come un softwa-
re legittimo e inganna l’utente, ottenendo 
subdolamente l’accesso al sistema infor-
matico. Va peraltro detto che i cavalli di 
Troia non si diffondono autonomamente, 
ma vengono installati dall’utente stesso, 
spesso tramite download da siti non sicu-
ri o aprendo allegati di e-mail. 
Un ulteriore tipo di truffa viene realizzato 
mediante un messaggio, apparentemente 
proveniente dal portale, che viene spedi-
to ai clienti che hanno prenotato, invitan-
doli a cliccare su un link, per effettuare 
il pagamento della 
camera o una veri-
fica aggiuntiYa del-
la carta di credito. 
Oltre a questo tipo 
di messaggio, che 
raggiunge il cliente 
via posta elettroni-
ca, si notano anche 
casi in cui l’ospi-
te viene contattato 
tramite whatsapp. 
In questo scenario al cliente non viene 
chiesto il pagamento ma solo l’inserimen-
to delle credenziali della carta di credi-
to Ser motiYi di Yerifica e Ser tenere atti-
va la prenotazione. Il canale è differente, 
ma l’obiettivo e le modalità non cambia-
no: ottenere i dati della carta di credito 
del cliente, presentando la richiesta co-
me semplice procedura tecnica.
Viene spontaneo domandarsi come abbia-
no fatto i truffatori a entrare in possesso 
della lista delle prenotazioni, del prezzo 
concordato, degli indirizzi di posta elet-
tronica e dei recapiti telefonici dei clien-
ti. A che livello è avvenuto il data breach? 
Quale sistema è stato violato? Quello del 
portale, quello del channel manager, quel-
lo del property management system, quel-
lo dell’albergo? 

Le truffe che 
vengono messe in 

atto sono di diverso 
tipo e in continua 

evoluzione

rilevare e rimuovere virus, Trojan e al-
tri software dannosi;

- mantenere il sistema operativo e i pro-
grammi aggiornati per chiudere even-
tuali falle di sicurezza.

Altrettanto importante è la sensibilizza-
zione dei collaboratori. Ma non basta in-
vitare genericamente gli addetti a esse-
re più attenti, bisogna fornire indicazioni 
sSecificKe su come Iarlo.
Ad esempio, all’interno della to-do list 
aziendale, non dovrebbero mancare al-
cuni accorgimenti operativi:
- sancire il divieto assoluto di comunica-

re le password a soggetti esterni e/o di 
consentire loro in alcun modo l’acces-
so ai sistemi aziendali;

- gestire con estrema cautela le richieste 
telefoniche provenienti da sconosciuti;

- raccomandare una sana prudenza a fron-
te di messaggi che potrebbero “incuba-
re” un Trojan: non aprire allegati di e-
mail sosSette, Yerificare l¶attendibilitj 
del mittente prima di aprire allegati;

- prestare grande attenzione ai downlo-
ad: scaricare software solo da fonti af-
fidabili�

- attivare uno user dedicato per ogni mem-
bro dello staII e definire Ser ciascun ac-
count le sSecificKe autorizzazioni, cosu 

C’è la tendenza a 
credere che l’hotel, 
ultimo anello del-
la catena, finisca 
per essere il sog-
getto più esposto 
e più vulnerabile. 
Ma non è detto che 
sia semSre cosu. $d 
esempio, sono sta-
ti segnalati casi in 

cui un gran numero di messaggi è stato 
inviato contemporaneamente tramite la 
extranet di un noto portale, che però non 
consente alla struttura di effettuare ope-
razioni massive. 
Quale che sia l’espediente utilizzato, il 
risultato è sempre lo stesso: l’hotel vie-
ne defraudato e, purtroppo, le speranze di 
rientrare in possesso del maltolto si ridu-
cono al lumicino.

ALCUNE PRECAUZIONI 
DA ADOTTARE
/¶Kotel Suz eleYare sensibilmente l¶eIfi-
cacia delle proprie barriere di autodife-
sa, adottando alcune precauzioni. L’ag-
giornamento dei sistemi di sicurezza è un 
presupposto indispensabile. Si parte da:
- installare antivirus e antimalware, per 
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in caso di phishing sarà più facile indi-
viduare la falla e limitare le operazioni 
fruibili mediante l’account hackerato;

- aggiornare periodicamente le password 
dei portali e della webmail, tenendo pre-
sente che Excelsior2022* NON è una 
password sicura (una password sicura 
potrebbe essere 3Xc3lS10r$2025;X%);

- simulare tentativi di frode durante i mee-
 ting;
- mettere in pagamento le virtual card non 

appena possibile, per non lasciarle troppo 
a lungo alla mercè di eventuali truffatori;

- ricordare sempre che, a fronte di un dub-
bio, la richiesta del parere di un collega 
più esperto o del consulente aziendale 
non è sintomo di incompetenza ma in-
dice di professionalità.

Si può anche valutare la possibilità di 
chiedere ai portali di versare le spettan-
ze future dell’albergo mediante un boni-
fico, anzicKp mediante una carta di cre-
dito virtuale.
In genere, i portali non incoraggiano il 
Sassaggio al bonifico e sottolineano cKe 
questa scelta non è facilmente reversibile. 
Inoltre, gli alberghi che utilizzano tale si-
stema segnalano alcune complicazioni sul 
Yersante fiscale e amministratiYo, connes-
se alla gestione dei cosiddetti “sospesi”, in 
quanto di norma l’albergo riceve il boni-

COSA FARE SE SI VIENE 
ATTACCATI
Una delle prime cose da fare se si teme 
di essere stati aggrediti da un malware è 
disconnettere il sistema: il computer in-
fettato deve essere scollegato dalla rete 
il più rapidamente possibile per evitare 
danni peggiori.
Subito dopo, insieme ai propri partner 
tecnici (in primis, i fornitori del channel 
manager e del pms) e ai propri collabo-
ratori occorre svolgere un’analisi accu-
rata dell’accaduto, focalizzando l’atten-
zione sia sull’infrastruttura (hardware e 
software) sia sulle procedure, per indivi-
duare eventuali falle e adottare gli oppor-
tuni correttivi.
Ad esempio, per prevenire il rischio che la 
cosa possa ripetersi, può essere opportuno 
resettare o bloccare tutte le password, pre-
feribilmente accedendo da un dispositivo 
diverso da quello utilizzato abitualmente.
In parallelo, occorre inoltre scrivere al 
portale, chiedendo un intervento tempe-
stivo per tamponare le perdite e riparare il 
danno, e presentare una denuncia all’au-
torità competente, che di norma è la Po-
lizia postale. 
Non di rado i portali rispondono negan-
do ogni responsabilità e affermando in 
modo dogmatico che l’hotel è stato vitti-
ma di phishing, diretta conseguenza del 
basso livello di sicurezza della struttura 
e delle procedure. Oppure si dimostrano 
poco reattivi, offrendo riscontri a dir po-
co evanescenti.
Non è detto che tale atteggiamenti deb-
bano essere accettati supinamente. Alcuni 
hotel, disponendo di buoni argomenti per 
dimostrare che la responsabilità dell’ac-
caduto sia estranea alla struttura ricetti-
va, hanno chiesto ai portali di reintegrare 
il maltolto e, in caso di risposta negativa, 
hanno intentato delle azioni legali.

PERCHÉ È MEGLIO FARE 
A MENO DELLE VCC 
Tutto ciò premesso, non ci stancheremo 
mai di ricordare che, se si smette di af-
fidare ai Sortali il comSito di incassare 
quanto dovuto dai clienti, si elimina alla 

Gli argomenti trattati in que-
sto articolo saranno ulterior-
mente approfonditi nel corso di 
un panel che si svolgerà nel po-
meriggio del 12 novembre alla 
Stazione Leopolda di Firenze, 
nell’ambito della BTO 2025.

fico dal Sortale alcuni giorni doSo la Sar-
tenza del cliente.
Per quanto riguarda i costi, va ricordato che 
i portali applicano una commissione anche 
sui bonifici. 'i norma q inIeriore a Tuella 
pagata per incassare le carte di credito vir-
tuali, ma è sempre bene informarsi e chie-
dere di mettere per iscritto le condizioni.

014-017 truffe.indd   16014-017 truffe.indd   16 18/09/25   17:5218/09/25   17:52



17turismo d’Italia

radice buona parte dei rischi che abbia-
mo descritto.
Al riguardo, va anche sottolineato che le 
virtual credit card – che vengono apprez-
zate soprattutto per ragioni di comodità – 
oltre a creare i presupposti per molte truf-
fe, presentano diverse controindicazioni, 
che possono risultare ancor più deleterie 
delle truffe stesse.
La prima conseguenza negativa è data dal 
fatto che l’hotel perde il controllo del-
le SroSrie tariIIe. $Ifidando al Sortale il 
comSito di incassare gli si aIfida, inIat-
ti, ancKe la Iacoltj di modificare i Srezzi 
decisi dalla struttura.
Un classico esempio è il programma Boo-
Ning 6Sonsored %enefit di %ooNing.com, 
in cui il portale riduce di sua iniziativa i 
prezzi, dichiarando di accollarsi il costo di 

una parte del soggiorno. A seguito dell’in-
tervento dell’Antitrust, il portale si è do-
vuto impegnare ad assicurare che i prezzi 
applicati dalle strutture ricettive su canali 
di vendita online diversi da Booking.com 
non Yengano Sresi in considerazione ai fi-
ni dell’applicazione del BSB.
Anche in questo caso, c’è più di un dub-
bio connesso alla gestione degli aspet-
ti fiscali, sul Tuale q Srobabile cKe Srima 
o poi l’Agenzia delle Entrate accenda un 
faro. Ad esempio: se il cliente ha paga-
to a Booking.com 85 euro, come si può 
chiedere all’albergo di rilasciare una ri-
ceYuta fiscale �rectius: documento com-
merciale) per il prezzo intero di 100 euro 
pubblicato in piattaforma? Se il cliente ha 
pagato 85 euro, potrà portare in detrazio-
ne l’importo intero? O chiedere un rim-
borso spese per l’importo intero?
Altro punto dolente riguarda le commis-

sioni di transazione sulle VCC, che ten-
dono a essere più alte rispetto a quelle do-
vute sulle “normali” carte utilizzate dal 
cliente. Ad esempio, anche se il cliente 
paga utilizzando una carta di debito retail 
emessa in )rancia o in *ermania �cKe di 
norma sconta commissioni più basse) la 
VCC emessa dal portale per pagare l’al-
bergo sarà trattata come una carta di cre-
dito commercial emessa al di fuori dello 
spazio economico europeo, con l’applica-
zione di una commissione molto più alta.
1on Ya Soi dimenticato cKe, se si aIfida 
al portale il compito di incassare il paga-
mento, sarà poi il portale a gestire le po-
litiche di cancellazione e i rimborsi. Que-
sto può portare a situazioni in cui l’hotel 
Ka meno Àessibilitj nel gestire disSute o 
casi sSecifici o nel recuSerare eYentua-
li costi associati a cancellazioni tardive 
o “no-show”. L’hotel potrebbe trovarsi a 

dover rimborsare un cliente anche se, in 
base alle proprie politiche, avrebbe avu-
to diritto a trattenere parte dell’importo.
Ultimo, ma non meno importante, quando 
il portale incassa direttamente dal clien-
te, l’hotel non riceve il pagamento imme-
diatamente. Spesso, le online travel agen-
cies versano i fondi agli hotel con cadenze 
prestabilite e solo dopo il check-out del 
cliente o la scadenza dei termini di can-
cellazione.
In definitiYa: le Yirtual credit card Sossono 
apparire uno strumento comodo, perché ci 
consentono di alleggerire il peso di alcu-
ne incombenze. Ma – anche a prescinde-
re da eYentuali truIIe ± finiscono Ser co-
star caro all’albergo, determinando effetti 
indesiderati e dolorose sorprese.

*direttore generale di Federalberghi

Se affidiamo al portale il compito 
di incassare il pagamento, sarà poi 

il portale a gestire le politiche 
di cancellazione e i rimborsi
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